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基于零知识证明的隐私增强型数字资产交易机制 
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摘  要：区块链技术广泛应用于数字资产和电子交易等行业。针对数字资产中的数据隐私性和数据资产交易

的资金安全性难以保证的问题，传统区块链交易公开透明，与数字资产匿名性需求矛盾。本文提出一种基于

零知识证明的区块链数字资产隐私访问策略。在数据层解决了用户的隐私信息被第三方泄漏风险和权限控制

传递不明确的问题。该访问策略包括用户注册、数据上传和验证、数据处理和访问控制三个阶段。用户注册

阶段，以数字签名来确认所属关系，以避免将个人信息与账户相关联，从而降低关联泄露风险。在数据上传

和验证阶段，采用 BGN 算法对原始数据进行加密，并用零知识证明验证数字资产的所有者。在访问控制阶

段，为解决数据细粒度共享问题，提出一种基于 Shamir 的零知识密钥分配方案，并提高信息分割部分的安全

性和个人隐私信息管理的效率。并从一致性分析、隐私性分析证明了所提系统的安全性。最终实验分析了该

系统的各个参数对运行时间的影响。 
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引言 

数字资产的隐私访问是安全使用数据的前提。由于在数据交易过程中的每一个环节都需要数据承载，只

有在保证数据访问完整性和安全性的前提下，才能使得数据交易的这一系列流程真实、可靠和有效。数据访

问策略不仅可以实现数据确权、高效管理，还可以防止数据泄露和伪造。 

目前研究者们采用数字签名、混币、同态加密和零知识证明等方式[1, 2]解决区块链的隐私访问。因为区

块链的交易信息是公开的，仅仅依靠区块链技术难以实现有效的信息管理和保护。现有的基于区块链技术的

数字访问策略中，主要存在身份验证不够便捷、数据访问权限粗粒度以及资产所属性不够明确等问题。GaBa

等人[2]提出基于零知识证明的身份验证密钥协议（Authentication and Key Agreement, AKA）方案。ZKP-AKA

保持数据完整性、机密性、匿名性。Gabay 等人[3]借助 Zk-SNARK 协议，确保车主身份验证过程中的隐私保

护和匿名性。Feng 等人[4]提出在工业互联网数据共享中解决数据隐私和安全问题的方案，方案包括六个实体，

数据所有者、云服务、半可信云服务器、私钥生成器、智能合约和区块链，使用零知识证明（ZKP）技术、

智能合约和代理重新加密技术保证隐私的安全性。零知识证明是属于区块链中的一种安全技术路线，核心是

采用零知识验证进行链下的安全运算，然后再将计算结果交给链上的智能协议验证，以建立链下计算链上验

证的隐私防护系统。 

随着互联网技术的发展，移动设备的普及间接导致个人隐私等信息频繁泄露和滥用。此外，小型物联网

设备的计算能力和存储能力有限，这也使得管理员难以使用复杂的、资源密集型的安全协议。针对上述问题，

本章节结合同态加密 BGN 提出了一种基于零知识证明的区块链数字资产隐私的访问控制方案（ZKP-BGN），

保证了数字资产可用可信不可见。本部分主要工作如下： 

首先构建用户数据和用户资产的关联，以确保其安全性，然后采用零知识证明（ZKP）技术实现用户数

字资产识别的隐私性和灵活控制性，使用者拥有完全去中心化的数字资产的控制访问权，使数字资产的属性

唯一。 

（1）本节提出一种基于零知识证明的区块链安全分散数据共享方案，结合安全多方协议 BGN，在云服

务器上对数据高效计算的同时保证数据的隐私性。 
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该方案利用了 Zk-SNARK 协议，用户可以以此证明自身满足有效通信的某些要求，且不暴露身份。此需

求由中心节点设置，并保存在一个智能合约中，合约中用户构建了一个零知识证明，并将其提交给区域总节

点验证。一旦验证通过，用户便能够开始与其他节点通信； 

（2）本节主要对所提方案进行一致性、安全性和隐私性分析。然后实现区块链上交易效率的性能评估，

对比本文所提方案与其他方案在数字内容保护功能，通过理论分析以及详细的实验结果分析，证实该方案可

以实现用户和数据的安全性和隐私性。 

1  隐私访问策略 

1.1  隐私访问策略系统结构 

 

图 1  访问控制框架图 

用户个人信息、位置信息、搜索记录、行为数据、健康数据和财务数据等敏感信息往往容易被暴露。应

用区块链技术保护数字资产隐私时，一个主要的挑战是，确保使只有拥有相应资产的人才能访问这些资产，

与相应资产无关的人员无法得到访问。即使允许其他人访问私有数字资产，访问记录也应该被数据所有者知

晓。本章方案基于区块链技术的去中心化、分布式特点实现数据的可追溯性和不可篡改性，并采用零知识证

明技术实现数据的隐私权限管理。本章的主要技术框架如图 1 所示，隐私访问策略分为以下四个部分：数据

采集层、数据管理层、数据存储层和访问控制层。数据采集层负责收集用户个人信息，例如注册信息、位置

信息等。数据管理层用于分配权限、上传数据至区块链等。数据存储层负责数据的持久化存储，同时需要考

虑数据的访问权限和可扩展性，以满足不同场景下的数据需求。数据访问层是需求者与系统交互的接口，负

责判定需求者是否拥有数据访问的权限。 

1.2  攻击模型 

在本小节采用 Dolev-Yao（DY）威胁模型[5]验证隐私访问策略系统的安全性。在 DY 模型中，攻击者可

以读取、监听和修改不同实体之间的交易信息，并且拦截消息，提取用户身份、密钥、隐私数据等。一方面，

这可能会危及用户私人数据，利用用户私人数据对用户造成严重的身体或者精神伤害。另一方面，入侵者还
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可以通过修改时间戳来获得系统的非法访问权限，进而注入恶意软件，扰乱市场操作。入侵者主要的攻击行

为如下： 

（1）主服务商攻击：基于 ZKP-BGN 的数据匿名化隐私访问策略（DA 隐私访问策略）通过零知识证明

对数据拥有者的身份隐匿化处理，从而降低主服务商攻击的风险。 

（2）中间人攻击：数据拥有者将公钥加密的秘密信息发送到区块链网络中后，即便此信息包被中间人

拦截，数据资产的具体内容也不会被暴露。而且，DA 的标识具有匿名性及动态性，可以保护信息隐私。例

如，主服务商被黑客攻击后，可以获得 DA 的上传时间和属性内容，但是不能获取 DA 身份，也因此不能控

制 DA 后续的交易流程，因此中间人攻击无效。 

（3）重放攻击：通过在认证生成阶段添加一个时间戳作为输入，来防止证据被重播。时间戳是一个公

共输入，因此在验证证明时，它会被提交给智能合同，然后身份验证合同验证当前的时间。如果当前时间在

证明有效期内，则该证明有效。否则，它将被拒绝。 

（4）拒绝服务攻击：在基于令牌的方法中，数字资产可以频繁交易。然而，交易需要提前支付押金费

用，而且会被写入收费代币，所以对手必须限制其调度请求。基于此，DoS 试图进行虚假的调度将是不现实

的。对于攻击者来说成本较高，因为计划收费的付款是在认证和承诺期间提前发送的，过度的调度将会导致

花费大量的成本。 

1.3  安全目标 

基于上述安全威胁，本章将提出了一种基于零知识证明的区块链安全分散数据共享方案，其需要满足以

下的安全目标： 

（1）数据的一致性。区块链是一个去中心化的结构，可能会出现冲突交易、数据资产访问前后不一致

等问题，本文所提出的方案需要确保 DA 的不可重写性、确定性。对于不可重写性来说，当交易被创建时，

假设 DA 在时刻的稳定状态为，那么后续的状态必须在时刻的基础上创建。 

（2）数据隐私性分析。基于零知识证明的区块链数字资产隐私访问策略需要确保攻击者无法获得有关

于用户的任何 DA 信息，也就是说 DA 需要保持隐匿。此外，该方案还需要考虑一个更实际的问题，即多方

攻击者合谋，企图窃取用户的数据，因此需要确保和保证云存储服务器上的数据隐私性。 

（3）数据安全性。在基于零知识证明的区块链数字资产隐私访问策略中，区块链技术被用于提供安全

可靠的 DA 信息管理，其中 DA 信息会被整合到一个区块交易，并通过哈希计算上传到区块链。由于区块链

上的交易信息是公开透明的，攻击者可能会直接从区块链获得密钥信息，进而获得 DA 信息。因此本方案需

要确保有权限用户才能访问区块链上的交易信息。 

2  策略实现 

2.1  符号描述 

本节所涉及到的数学符号和含义，如表 1 所示： 

表 1  数学符号和含义 

符号 定义 

𝐼𝐷𝑑 用户的身份信息 

< 𝑃, 𝑝𝑘 > <公钥，私钥> 

𝑄𝑑 服务器生成公钥的值 

𝑄𝑎 用户生成公钥的值 

𝑆𝑎 = 𝑆𝑏 共享秘钥 

𝐷 = ⟨𝑑1, 𝑑2, ⋯ , 𝑑𝑛⟩ 注册阶段用户收集的信息 

𝜎
 

挑战值 
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𝑑𝑎𝑡𝑎𝑒𝑛𝑐 
加密后的信息 

𝐻𝑟𝑒𝑐 
数据文件 

𝑠
 

数字资产数据 

𝐻𝑟𝑒𝑐 数据文件 

𝑈𝑑 
密钥分发者 

𝑈𝑟 密钥持有者 

𝑚 消息 

2.2  策略流程 

具体实现方法如下： 

阶段一：用户注册。传统的注册系统采用个人信息进行注册，在注册过程中难免泄露个人信息。为避免

用户在注册过程中个人信息的泄露，本文采用基于零知识证明的隐私保护方案。当用户进行注册时，服务器

会生成一个随机的挑战值，要求用户使用自己的私钥对该挑战值进行签名。用户完成签名后，将签名结果发

送给服务器实现验证。服务器只需通过验证签名的有效性来确认用户的身份信息，不需了解用户的具体身份

信息。具体过程如表 2 所示，时序流程对应图 2。 

 

图 2  注册阶段 

表 2  协议 1 注册阶段 

协议 1：注册阶段 

1.若用户（验证者Vapp）已注册，注册请求拒绝 

2.若用户未注册，生成𝐼𝐷𝑑给用户 

表 1 （续表） 
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3.服务器（证明者Pdev）通过一个整数𝑘𝑑 ∈ 𝐹𝑝生成私钥𝑝𝑘，通过𝑄𝑑 = 𝑘𝑑𝐺且𝑄𝑑 ∈ 𝐸（𝐹𝑝）生成公钥𝑃 

4.服务器发送𝑄𝑑给用户，用户可通过𝑄𝑑计算分享密钥 

5.用户通过一个随机数𝑘𝑎 ∈ 𝐹𝑝生成私钥，通过𝑄𝑎 = 𝑘𝑎𝐺且𝑄𝑎 ∈ 𝐸（𝐹𝑝）生成公钥P 

6.用户发送𝑄𝑎给服务器 

7.用户计算𝑆𝑎 = 𝑘𝑎𝑄𝑑，服务器计算𝑆𝑑 = 𝑘𝑑𝑄𝑎，Then𝑆𝑎 = 𝑆𝑏 

 

图 3  数据上传与认证阶段 

阶段二：数据上传与验证阶段。分布式区块链允许多个节点协同管理数据，从而实现去中心化的数据存

储和管理。其特点是数据分布在网络中的多个节点上，所有节点都拥有数据副本的全部内容，并且通过达成

共识来确保数据的完整性和一致性。为了保证数据的安全性，本文采用了 BGN 算法进行加密。在 BGN 算法

中，数据的加密和解密是基于一个大素数和一个多项式环实现的，这样可以保证数据的机密性和完整性。最

终为保证数据的真实性和完整性，本文采用了零知识证明技术对数据拥有者进行验证。零知识证明是一种基

于密码学的技术，它允许证明者证明某个命题的真实性，而不需要向验证者透露任何有关命题的信息。采用

分布式区块链、BGN 算法和零知识证明技术可以有效地保证数据的安全性和可追溯性，从而为数据共享和授

权提供了一个安全、可靠的平台。具体过程如表 3 所示，完整流程对应图 3。 

表 2 （续表） 
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表 3  协议 2 数据上传与验证阶段 

协议2：数据上传与验证阶段 

1.用户收集信息记为𝐷 = ⟨𝑑1, 𝑑2, ⋯ , 𝑑𝑛⟩ 

2.用户生成随机常数𝑣 ∈ 𝐹𝑝，并计算𝐴 = 𝑣𝐺 

3.用户通过哈希函数计算挑战值𝜎 = 𝐻（𝐺||𝑄𝑑||𝐴||𝐼𝐷𝑑） 

4.用户计算相应值𝜋 = 𝑣 + 𝜎 ⋅ 𝑘𝑑 𝑚𝑜𝑑 𝑝 

5.用户通过 BGN 加密数据𝐷 = ⟨𝑑1, 𝑑2, ⋯ , 𝑑𝑛⟩并生成加密后数据𝑑𝑎𝑡𝑎𝑒𝑛𝑐 

6.𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑃𝐾, 𝑃𝐾𝑢⟨𝑑1, 𝑑2, ⋯ , 𝑑𝑛⟩) → 𝐶𝑃𝐾𝑢
其中𝐶𝑝𝑘𝑢

= (𝑐𝑝𝑘1
, 𝑐𝑝𝑘2

, ⋯ , 𝑐𝑝𝑘𝑛
) 

7.用户生成数据包，其中包含 A，𝜋，𝐼𝐷𝑑以及加密数据𝑑𝑎𝑡𝑎𝑒𝑛𝑐并发至区块链 

8.用户将数据信息的哈希值和数字签名存储在区块链平台上，如图1访问控制框架图所示 

9.检查设备是否注册，若注册进行下一步 

10.服务端使用公钥𝑄𝑑以及𝐼𝐷𝑑计算挑战，𝜎 = 𝐻（𝐺||𝑄𝑑||𝐴||𝐼𝐷𝑑） 

11.服务端计算𝑃 = 𝜋𝐺 − 𝜎𝑄𝑑并检查𝑃 = 𝐴若𝑃 = 𝐴则属于认证用户，若不属于不允许访问 

12.若属于认证用户，可将区块链哈希值和数字前面保存至系统中。 

 

阶段三：数据处理阶段。采用基于 Shamir 密钥共享的细粒度访问。Shamir 提出的（𝑡, 𝑛）密钥共享方案

是基于 Lagrange 插值公式构造的，描述如下（见表 4）： 

（1）初始化阶段：密钥分发者𝑈𝑑随机地从有限域𝔾中选取𝑛个不同的非零元素𝑥1, 𝑥2, … , 𝑥𝑛标记共享密钥

持有者𝑈𝑟 = {𝑈1. 𝑈2, ⋯ , 𝑈𝑛} （𝑟 = 1,2, ⋯ , 𝑛），公开元素𝑥𝑟和其对应的𝑈𝑟。 

（2）共享密钥分发阶段：𝑈𝑑分发的秘密为𝑠 ∈ 𝑍𝑞其中𝑞为大素数，在有限域𝔾内选择𝑡 − 1个元素𝑎𝑖（𝑖 =

1,2, ⋯ , 𝑡 − 1）构成𝑡 − 1阶多项式，如式（1）所示： 

 𝑓（𝑥） = ∑ 𝑎0 + 𝑎𝑖𝑥𝑖𝑡−1
𝑖=1 𝑚𝑜𝑑 𝑝 （1） 

其中𝑝是一个大素数且𝑝 > 𝑠，秘密𝑠 = 𝑓（0） = 𝑎0，𝑈𝑑生成共享秘密𝑠𝑟并发送给相应的共享密钥持有者

𝑈𝑟，见式（2）： 

 𝑠𝑟 = 𝑓（𝑥𝑟） = ∑ 𝑎0 + 𝑎𝑖𝑥𝑟
𝑖 𝑚𝑜𝑑 𝑝 （𝑟 = 1,2, ⋯ , 𝑛）𝑡−1

𝑖=1  （2） 

（3）秘密恢复过程：任何 t 个共享密钥持有者发送他们的秘密，然后使用拉格朗日插值公式还原。 

表 4 算法 1：基于 Shamir 的零知识密钥分配方案 

 

Shamir 方案将原始信息分为多个部分，且每个部分的内容都是已知的，这意味着可以通过简单地收集和

组合这些部分来恢复原始信息。由于每个部分的内容已知，访问其中任何一个部分，都可以获取原始信息的

全部或部分内容。因此，在没有进一步的安全保护的情况下，Shamir 方案并不能有效地保护原始信息。为了

算法 1：基于 Shamir 的零知识密钥分配方案 

1.将 DA 秘密𝑠分成 n 个部分𝑠1, 𝑠2, ⋯ , 𝑠𝑛使用 Shamir 生成 n 个共享秘密分配给 n 个不同的共享密钥持

有者 

2.共享密钥持有者对每个共享秘密计算𝑦 = 𝑔𝑠𝑛 

3.共享密钥持有者选择一个随机数𝑣𝑛，并计算𝑡 = 𝑔𝑣𝑛 

4.共享密钥持有者计算𝑐 = 𝐻（𝑔, 𝑦, 𝑡）其中 H 是哈希函数 

5.共享密钥持有者计算𝑟𝑛 = 𝑣𝑛 − 𝑐𝑠𝑛其中𝑛 = 1,2, ⋯ , 𝑛 

6.验证者检查是否𝑔𝑟𝑛𝑦𝑛
𝑐 = 𝑡，若验证通过则可以查看文件相应的部分内容。 
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避免这种情况，需要采用更加安全的技术手段，本文对分割后的部分进行加密并结合算法 1 零知识证明技术

来实现更高级别的安全保护，如表 5 所示，具体数据处理流程如图 4 所示。 

表 5 协议 3 数据访问细粒度处理 

协议 3：数据访问细粒度处理 

1.通过 BGN 解密算法解密数据得到𝑑𝑎𝑡𝑎并生成数据文件𝐻𝑟𝑒𝑐 

2.采用 ABE 算法对文件𝐻𝑟𝑒𝑐进行权限管理，记为（𝐻𝑟𝑒𝑐, 𝛢） = 𝐻𝑟𝑒𝑐𝛢 

3.将（𝐻𝑟𝑒𝑐, 𝛢） = 𝐻𝑟𝑒𝑐𝛢上传至区块链网络，并生成 hash 值 

4.访问者需通过区块链进行交易，交易时会由区块链智能合约进行检查看是否拥有相应的查看权

限 

5.判定拥有查看权限，则生成交易记录，交易记录则是对每个信息的访问权限管理。 

 

图 4 数据处理阶段协议 3 

3  安全性分析 

本小节对基于零知识证明的区块链数字资产隐私的访问控制方案的安全性分析主要包括一致性分析、隐

私性分析和安全性。 

3.1  一致性分析 

Shamir 共享安全性分析：假设一个用户想要在消息𝑚上获得签名，即计算𝑚𝑑。需要将𝑚发送至服务器计

算签名片段并将计算结果，式（3）返回至用户。设𝛥 = 𝑛!，在本场景中𝛥是因子，以确保每个参与者生成的
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签名分片是不同的，可以组合成有效的签名。具体而言，每个参与者分配一个唯一索引𝑖，而其分享值𝑑𝑖 =

𝑓（𝑖）。因此，对于任何不同的索引子集𝑌，对应差值的乘积都可被𝛥整除。 

 𝑠𝑖 = 𝑚2Δ𝑑𝑖（𝑚𝑜𝑑 𝑁 ） （3） 

假设现在用户从子集𝑌 = {𝑖1, ⋯ , 𝑖𝑡} ⊂ {1, ⋯ , 𝑛}中获得了足够数量的签名分片。重组向量的定义由以下公

式（4）给出。 

 𝑟𝑖𝑗,𝑌 = ∏
−𝑖𝑘

𝑖𝑗−𝑖𝑘
𝑖𝑘∈𝑌,𝑖𝑗≠𝑖𝑘

 （4） 

由于𝑖𝑗 − 𝑖𝑘可以整除Δ，可以得到Δ ∗ 𝑟𝑖𝑗,𝑌并推出公式（5）： 

 𝑠′ = ∏ 𝑠𝑖𝑗

2⋅Δ⋅𝑟𝑖𝑗,𝑌
𝑖𝑗∈𝑌 (𝑚𝑜𝑑 𝑁) = （𝑚4⋅Δ2

）
∑ 𝑟𝑖𝑗,𝑌

⋅𝑑𝑖𝑗𝑖𝑗∈𝑌
= 𝑚4⋅Δ2⋅𝑑（𝑚𝑜𝑑 𝑁） （5） 

若需要恢复真正的签名，假设𝑒 > 𝑛且𝑒为质数，此时意味𝑒与4𝛥2互质，因此可以通过扩展欧几里得算法，

计算出整数𝑢和𝑣使得𝑢 ⋅ 𝑒 + 𝑣 ⋅ 4 ⋅ 𝛥2 = 1。拓展拉格朗日算法是一种计算两个整数𝑎和𝑏的最大公约数，以及

一组整数𝑥和𝑦使得𝑎𝑥 + 𝑏𝑦 = 𝑔𝑐𝑑 （𝑎, 𝑏）。其中，𝑎 = 𝑒，𝑏 = 4𝛥2，𝑔𝑐𝑑 （𝑎, 𝑏） = 1。签名计算如式（6）

所示： 

 𝑠 = 𝑚𝑢 ⋅ 𝑠′𝑣（𝑚𝑜𝑑 𝑁 ） （6） 

此时可以验证密钥𝑠是有效的签名，因为： 

 𝑠𝑒 = （𝑚𝑢 ⋅ 𝑠′𝑣）
𝑒

= 𝑚𝑒⋅𝑢 ⋅ 𝑚4⋅𝑒⋅𝑣⋅Δ2⋅𝑑 = 𝑚𝑢⋅𝑒+4⋅𝑣⋅Δ2
= 𝑚 （7） 

其中，（𝑁, 𝑒）是公钥，𝑑是私钥。 

将上述协议应用至个人数据访问阶段，设访问者的共享值为式（8）： 

 {
𝑅𝑗（𝑋） = 𝑣𝑗 + 𝑟𝑖,𝑗𝑋1 + ⋯ + 𝑟𝑡,𝑗𝑋𝑡

𝑆𝑗（𝑋） = 𝑎𝑗 + 𝑠1,𝑗𝑋1 + ⋯ + 𝑠𝑡,𝑗𝑋𝑡
 （8） 

那么访问者将加密对（𝑢𝑖,𝑗 , 𝑤𝑖,𝑗） = （𝑅𝑗（𝑖）, 𝑆𝑗（𝑖））  11 ≤ 𝑖 ≤ 𝑛发送至服务器，访问者所做承诺的内

容是否与数据拥有者所提交的数据相符，验证过程见式（9）。 

𝐵𝑗 ∏ 𝐵𝑙,𝑗
𝑖𝑙

= 𝐵𝑎𝑗
(𝑣𝑗) ∏ 𝐵𝑠𝑙,𝑗（𝑟𝑙,𝑗）

𝑖𝑙
𝑡

𝑙=1

𝑡

𝑙=1

= ℎ𝑣𝑗𝑔𝑎𝑗 ∏（ℎ𝑟𝑙,𝑗𝑔𝑠𝑙,𝑗）
𝑖𝑙

𝑡

𝑙=1

 

 = ℎ（𝑣𝑗+∑ （𝑟𝑙,𝑗
𝑡
𝑙=1 ）

𝑖𝑙

）𝑔（𝑎𝑗+∑ （𝑠𝑙,𝑗）
𝑖𝑙

𝑡
𝑙=1 ） = ℎ𝑅𝑗𝑔𝑆𝑗 = ℎ𝑢𝑖,𝑗𝑔𝑤𝑖,𝑗 （9） 

其中，𝐵𝑙,𝑗 = 𝐵𝑠𝑙,𝑗
（𝑟𝑙,𝑗）  1 ≤ 𝑙 ≤ 𝑡为访问者公开多项式承诺。 

3.2  隐私性分析 

3.2.1  零知识性证明： 

本文在传递信息的过程采用了随机值𝑣𝑛，如（𝑔𝑝）
𝑣𝑛
。若攻击者需要提取知识，首先需要知道随机值𝑣𝑛。

具体来讲，验证者选择一个随机值，并对证明中的值求幂运算得到（𝑔𝑝（𝑠））
𝑣𝑛

,（𝑔ℎ（𝑠））
𝑣𝑛

,（𝑔𝛼𝑝（𝑠））
𝑣𝑛
，

然后将内容给验证者，（𝑔𝑝（𝑠））
𝑣𝑛

= （（𝑔ℎ）
𝑣𝑛
）

𝑡（𝑠）
，（（𝑔𝑝（𝑠））

𝑣𝑛
）

𝛼
= （𝑔𝑝′

）
𝑣𝑛

,合并后得到

𝑔𝑣𝑛𝑝 = 𝑔𝑣𝑛𝑡（𝑠）ℎ等式成立，从而保证了消息传递的零知识性。 
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3.2.2  多参与方串谋安全性证明： 

假设Alice是共享密钥拥有者A选择随机数𝑆𝐴和𝛼𝐴，然后公开公共参考串CRS（Common Reference String, 

CRS）=（𝑔𝑠𝐴
𝑖

, 𝑔𝛼𝐴 , 𝑔𝛼𝐴𝑠𝐴
𝑖
）。Bob 是共享密钥拥有者 B 选择随机数𝑆𝐵和𝛼𝐵。Carol 是共享密钥拥有者 C，选择

随机数𝑆𝐶和𝛼𝐶，然后通过同态乘法结合拥有者 A、B、C 的 CRS，如式（11）所示： 

 𝐴𝑙𝑖𝑐𝑒 → 𝐵𝑜𝑏 = （𝑔（𝑠𝐴
𝑖 ）𝑠𝐵

𝑖
, 𝑔（𝛼𝐴）𝛼𝐵 , 𝑔（𝛼𝐴𝑠𝐴

𝑖 ）𝛼𝐵𝑠𝐵
𝑖
） = 𝑔（𝑠𝐴𝑠𝐵）

𝑖

, 𝑔𝛼𝐴𝛼𝐵 , 𝑔𝛼𝐴𝛼𝐵（𝑠𝐴𝑠𝐵）
𝑖

 （10） 

 𝐴𝑙𝑖𝑐𝑒 → 𝐵𝑜𝑏 → 𝐶𝑎𝑟𝑜𝑙 = （𝑔（𝑠𝐴𝑠𝐵𝑠𝐶）
𝑖

, 𝑔𝛼𝐴𝛼𝐵𝛼𝐶 , 𝑔𝛼𝐴𝛼𝐵𝛼𝐶（𝑠𝐴𝑠𝐵𝑠𝐶）
𝑖

） （11） 

得到一个混合的𝑠𝑖 = 𝑠𝐴
𝑖 𝑠𝐵

𝑖 𝑠𝐶
𝑖 和𝛼 = 𝛼𝐴𝛼𝐵𝛼𝐶，这样避免参数的生成者不泄密问题，除非所有参与者串谋，

否则参与者互相之间不知道其他人的秘密参数，只要有一个诚信参与者，就无法伪造证明。然而，仍然存在

一个问题，即如何验证参与者在生成共识关键参数时使用的随机值是一致的。为解决这个问题，本文采用一

种对原始密钥进行重新排列或替换的方法，以生成新的密钥，即 Alpha 变换技术，如式（12）所示： 

 𝑒（𝑔𝑠𝑖
, 𝑔𝛼） = 𝑒（𝑔𝑠1

, 𝑔𝛼𝑠𝑖−1
）|（𝑖 ∈ 2, ⋯ , 𝑑） = 𝑒（𝑔, 𝑔）

𝛼𝑠𝑖

 （12） 

仅需要验证 Alpha 变换前后的值是否变化，即可知道 CRS 的值是否遭到篡改。 

本节对零知识性以及多参与方串谋安全性进行了证明。多参与方串谋安全性证明保证了参与者之间的秘

密参数不泄漏。而 Alpha 变换则解决了如何验证参与者在生成共识关键参数时使用的随机值是一致的问题。 

3.3  安全性分析 

本小节中，分析所提方案应对攻击模型中各类攻击的鲁棒性以及安全性，并通过“互联网协议和应用程序

的自动验证（Automated Validation of Internet Security Protocols and Applications, AVISPA）”工具[6]验证。

AVISPA是一种安全分析器，经常被研究安全和认证协议的人员用来执行正式的安全分析。AVISPA提供了四

个后端，即动态模式检查器（On-the-fly Model-Checker, OFMC）、基于约束逻辑的攻击搜索器（Constraint-

Logic-based Attack Searcher , CL-AtSe）、基于布尔满足性问题的模型检查器（SAT-based Model-Checker, 

SATMC）和基于树自动机的安全协议分析器（Tree Automata based on Automatic Approximations for the 

Analysis of Security Protocols, TA4SP）。 

在 AVISPA 中定义三个主要角色，分别是用户设备、网关和应用服务提供商节点。其中，公开整体交易

的组成，随后宣布全部节点，入侵各个用户节点。OFMC 后端的模拟花费不到 1 秒的时间访问 7 层深度的 65

个节点。同样，CL-AtSe 后端花费了 0.23s 的翻译时间和 0.02s 的计算时间来检验协议对网络攻击的健壮性。

如表 6 显示，即使在被破坏的环境中经过多次迭代，AVISPA 也无法发现任何网络威胁或漏洞。因此，可以

观察到本节所提策略可以保护信息安全性。 

表 6  OFMC 和 CL-AtSe 的安全性分析表 

后端检查器 运行环境 性能（搜寻 7 层 65 节点） 是否受到威胁 

OFMC 安全 1.23s 否 

CL-AtSe 安全 0.25s 否 

4  实验分析 

4.1  仿真实验 

为了验证论文提出的 ZKP-BGN 算法的性能，本小节从验证算法的可行性和算法的实现效率分析。效率

分析是指对算法的密钥生成、加解密过程和零知识证明密文合法性验证过程进行测试。 

实验环境：使用 Python3.7。CPU 是 AMD R7 5800H（3.2Ghz）和 RAM 为 32GB。实验分析方案的时间

成本，方案中共有三个变量：密文值大小 m、密钥位数 g 和验证轮数 n。 
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首先本文对密文大小以及时间成本之间的关系展开研究，分别设定密文大小为107、108、109、1010进

行初始化，其他变量保持一致，记录运行 100 次交易后的运行时间。由图 5 可知，密文的大小主要影响到密

文的生成和签名的速度，因为它们需要使用密文进行幂运算这里的幂运算与图 3.5 之间的关系没有讲清楚。

但在交易过程中，密文的大小不会对交易过程的速度产生明显的影响。即使增加密文至1010，每次交易的时

间也仅增加 0.09s。 

 

图 5  密文值集合的大小对算法效率的影响 

其次，对密钥位数 g与时间花费的关系分析，g依次从 80、128、192、256变化，设𝑚 = 1010，记录运行

100 次交易后的运行时间。图 6 结果显示，密钥生成阶段的时间成本与密钥位数呈正相关，原因是在此阶段

中，密钥生成需要在离散均匀分布器 Tug 中计算。因此在保证计算效率的情况下，尽可能使的密钥位数的最

大可以保证数字资产的隐私，且不易被攻击。 

 

图 6  秘钥位数对算法效率的影响 

在区块链中，为了确保交易的合法性，需要进行验证，而零知识证明可以用来验证交易的合法性，同时

保护交易中的隐私信息。在验证过程中，增加验证轮数可以提高验证过程的安全性，但也会增加时间成本。

因此，需要在时间和安全性之间进行平衡，设定合适的验证轮数。由图 7 所示，当验证轮数为 500 次时，每
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次交易的时间是 0.08s，而当验证轮数为 1000 轮时，单次交易的时间为 0.16s，所以验证轮数的大小与验证时

间成正比关系，所以在设定该参数的时候，需要同时考虑时间和安全性。 

 

图 7  验证轮数对算法效率的影响 

4.2  方案比较 

文献[7]提出了一种利用区块链和智能合约等技术管理科研数据数字重用权的新方法，保证数据的合规性，

但是数字内容访问未从加密角度保证数据隐私；文献[8]提出使用以太坊智能合约的数字资产买卖方案，但是

算法都比较通用，在安全方面不能保证。文献[9]采用星际文件分布式的解决方案，实现数据交易安全，但是

并未提及加密过程的详述。文献[10]由于 IPFS（Inter Planetary File System, IPFS）属于分布式区块链，会将数

字内容拆分成不同的模快进行保存，数字内容未经过加密上传，可能会导致隐私泄露的风险增加；文献[11]

使用秘密共享方案对数字媒体内容进行分割，然后将切割后的份额直接存储到 IPFS；文献[12]用区块链实现

了版权的注册与版权交易，数字内容保护方案功能对比如表 7 所示。 

基于零知识证明的区块链数字资产隐私访问策略采用同态加密技术，将数据加密后上传至 IPFS，以确保

隐私数据在上传过程中得到保护。同时，在注册、上传隐私数据、验证访问者的过程中，采用零知识证明技

术，确保数据访问者不会获取到隐私信息，提高了数据安全性。在秘密共享方案中，使用基于零知识的

Shamir 秘密共享算法，确保共享者无法勾结而推出目标秘密，进一步提升数据安全性。综上所述，本文方案

考虑了多个方面的安全问题，采用了多种技术手段来确保数据的隐私性和安全性，具有较高的可行性和实用

性。 

表 7  数字内容保护方案功能对比 

方案 是否基于区块链 是否支持访问控制 是否内容加密方式 是否支持零知识 

文献[7] 是 是 否 否 

文献[8] 是 否 是 否 

文献[9] 是 否 否 否 

文献[10] 是 否 否 否 

文献[11] 是 否 否 否 

文献[12] 是 否 否 否 

本文方案 是 是 同态加密 是 
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5  结论 

本文提出了一种基于零知识证明的区块链数字资产隐私访问策略，以解决数字资产在区块链中存在的隐

私信息泄漏和权限控制传递不明确的问题。本文首先介绍了数字资产隐私访问策略的基本框架和实现方式，

包括用户注册、数据上传和验证、数据处理和访问控制三个阶段。在这个基础上，本文采用了零知识证明来

确保数字资产的隐私确权、存证和访问保护，增强数据的可信度和安全性。此外，本文还提出了基于 Shamir

的零知识密钥分配方案来提高信息分割的安全性和个人隐私信息管理的效率。从安全性分析的角度来看，本

文提出的数字资产隐私访问策略在保证数字资产的可用性、可信性上具有显著的优势。通过采用数字签名确

认用户身份、BGN 算法加密原始数据、零知识证明验证数字资产所有权等多种安全措施，有效地确保了数字

资产的隐私性和安全性。此外，基于 Shamir 的零知识密钥分配方案也能够提高信息分割的安全性和个人隐私

信息管理的效率。最终，本文通过实验分析表明所提出的数字资产隐私访问策略在不同参数设置下均具有良

好的运行时间和准确性。这表明该策略可以在实际应用中有效地实现数字资产隐私访问控制和保护，提高数

字资产的安全性和可信度。 

参考文献 

[1] 贺东博. 基于同态加密和零知识证明的区块链隐私保护研究 [D]. 华中科技大学, 2019. 

[2] GABA G S, HEDABOU M, KUMAR P, et al. Zero knowledge proofs based authenticated key agreement protocol for sustainable 

healthcare [J]. Sustainable Cities and Society, 2022, 80: 1-12 . 

[3] GABAY D, AKKAYA K, CEBE M. Privacy-preserving authentication scheme for connected electric vehicles using blockchain 

and zero knowledge proofs [J]. IEEE Transactions on Vehicular Technology, 2020, 69 (6): 5760-5772. 

[4] FENG T, YANG P, LIU C, et al. Blockchain data privacy protection and sharing scheme based on zero-knowledge proof [J]. 

Wireless Communications and Mobile Computing, 2022, 2022: 1-11. 

[5] DOLEV D, YAO A. On the security of public key protocols [J]. IEEE Transactions on information theory, 1983, 29 (2): 198-208. 

[6] ARMANDO A, BASIN D, BOICHUT Y, et al. The AVISPA tool for the automated validation of internet security protocols and 

applications[C]//Computer Aided Verification: 17th International Conference, CAV 2005, Edinburgh, Scotland, UK, July 6-10, 

2005. Proceedings 17. Springer Berlin Heidelberg, 2005: 281-285. 

[7] PANESCU A T, MANTA V. Smart contracts for research data rights management over the ethereum blockchain network [J]. 

Science & Technology Libraries, 2018, 37 (3): 235-245. 

[8] NIZAMUDDIN N, HASAN H, SALAH K, et al. Blockchain-based framework for protecting author royalty of digital assets [J]. 

Arabian Journal for Science and Engineering, 2019, 44: 3849-3866. 

[9] HASAN H R, SALAH K. Proof of delivery of digital assets using blockchain and smart contracts [J]. IEEE Access, 2018, 6: 

65439-65448. 

[10] NAZ M, AL-ZAHRANI F A, KHALID R, et al. A secure data sharing platform using blockchain and interplanetary file system [J]. 

Sustainability, 2019, 11 (24): 1-24. 

[11] KRIPA M, NIDHIN MAHESH A, RAMAGURU R, et al. Blockchain framework for social media DRM based on secret sharing 

[C]//Information and Communication Technology for Intelligent Systems: Proceedings of ICTIS 2020, Volume 1. Springer 

Singapore, 2021: 451-458. 

[12] 李莉, 周斯琴, 刘芹, 何德彪. 基于区块链的数字版权交易系统 [J]. 网络与信息安全学报, 2018, 4 (07): 22-29. 


