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摘  要：随着互联网技术的飞速发展，网络应用日益普及，网络服务质量 (QoS) 和用户体验 (QoE) 成为衡量

网络性能的关键指标。传统的网络监控手段，如 SNMP、NetFlow 等，主要依赖于设备自身提供的性能数据，

存在数据粒度粗、实时性差、无法反映真实用户体验等局限性。针对传统网络主动拨测系统存在的路径覆盖不

全、故障定位效率低及预警精度不足等问题，本文提出了一种融合路由定向技术、分段双叉定界算法与三层筛

子预警模型的新型主动拨测体系。首先，基于动态路由定向机制，通过拓扑感知生成多维度探测路径，提升网

络盲区覆盖率；其次，提出分段双叉定界算法，将故障域划分为传输段与服务段进行双向收敛检测，实现故障

定位时间缩短，较传统方法提升；同时构建包含三层筛子预警模型，通过多级过滤机制使误报率降低。为智能

运维提供了一种高精度、低时延的主动监测。 
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引言 

随着 5G 网络的全面商用和 6G 技术的逐步探索，通信网络正朝着高速化、智能化和泛在化的方向快速发

展。然而，网络规模的不断扩大以及用户对服务质量（QoS）要求的日益提高，使得传统网络运维技术面临诸

多挑战。特别是在路由选择、网络性能监测和故障定位等方面[1]，现有方法往往存在效率低、成本高、覆盖范

围有限等问题，难以满足未来网络的需求；路由定向技术作为网络优化的核心手段之一[2]，能够通过动态调

整数据传输路径，有效提升网络资源的利用率和传输效率。然而，传统路由定向技术多依赖于静态规则或简单

的动态策略，难以应对复杂多变的网络环境。与此同时，主动拨测体系作为一种重要的网络性能监测手段，能

够通过模拟用户行为对网络进行主动测试，从而快速发现潜在问题；然而在部署大量测试任务后，拨测系统缺

少对问题的分级分类分析手段，可能导致重要问题被淹没、告警根因不明确等问题，不利于问题收敛。为了实

现紧急问题及时发现及时处置，隐患问题主动挖掘提前优化，本文提出三层预警模型及分段双叉定界[3]，实

现紧急问题及时发现及时处置，隐患问题主动挖掘提前优化，实现网络质量、客户感知双提升[4]。 

1  现有问题 

1.1  传统的主动拨测体系存在的问题 

传统的主动拨测体系主要存在以下问题：拨测节点覆盖不足，拨测节点数量有限，且分布不均，难以全面

反映不同地域、不同运营商网络下的用户体验；拨测频率低，受限于成本和资源，拨测频率较低，无法及时发

现网络性能波动和故障；拨测指标单一，主要关注网络层指标，如时延、丢包率等，缺乏对应用层指标和用户

体验的深入分析；数据分析能力弱，缺乏对海量拨测数据的深度挖掘和分析，难以发现潜在问题和规律。 
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2  新方法概述一 

本文主要是基于仿真拨测实现，通过开放数据接口、引入外部告警，基于路由定向技术、三层筛子模型等

多个特色技术，实现了快速发现问题、准确定位问题，有效解决了实际生产中的痛点问题。技术架构详见图 1 

 

图 1 技术架构 

2.1  路由定向技术 

语音、上网基础通信业务路由使用随机抽样模型，导致业务选路存在不确定性，发生问题难以复现，遍历

全网只能靠时间积累，问题发现速度慢、效率低。因此路由定向技术的出现无疑是解决此问题的性新发现；该

定向技术，实现语音/数据业务域内端到端、全网元定向拨测，令问题现象能够重现，为问题的进一步快速定

位和解决提供了重要条件。业务示意图见图 2 

 

图 2 业务示意 

2.2  IMS 域路由定向技术 

传统 5G 语音业务拨打时，由于 IMS 域采用负荷分担方式组网，导致随机选择 CSCF，故障重现困难。本

路由定向技术采用特殊能力集签约的方式，指定选择固定 CSCF，令路由固定，快速锁定故障网元。 

 

图 3 路由指定示意图 
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2.3  EPC 域路由定向技术 

传统的 EPC 域拨测，因网元采用 POOL 方式组网，基站会接入多个 MME 和多个 SAEGW，进而形成两

层复杂路由关系，导致故障重现困难。本定向技术采用模拟基站携带专用 TAC 的方式，指定选择固定 MME、

SAEGW，令路由固定，快速锁定故障网元。 

 

图 4 路由指定示意图 

2.4  电路域-IMS 域路由定向技术 

语音业务跨网时采用负荷分担方式组网，因此当 2G 用户拨打 4G 用户语音时，相关业务路由会随机选择

MGCF、GMSC，每次路由接入不定，故障重现困难。本定向技术通过被叫号码指定路由、特殊能力集指定路

由的方式，指定选择目标，令路由固定，快速锁定故障网元。 

 

图 5 路由指定示意图 

2.5  5GC 域路由定向技术 

5GC 域采用 POOL 方式组网，基站会接入多个 AMF、SMF、UPF，每次业务接入路由不确定，故障重现

困难。本定向技术采用模拟基站携带专用 TAC 的方式，指定选择固定 AMF、SMF、UPF，令路由固定，快速

锁定故障网元。 
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图 6 路由指定示意图 

3  新方法概述二 

3.1  三层筛子预警模型 

基于定向监测能力自研三层预警模型，实现紧急问题及时发现及时处置，隐患问题主动挖掘提前优化，实

现网络质量、客户感知双提升。一层预警：阻断类预警，立即启动网络容灾，保障业务极速逃生；二层预警：

性能类预警，立即启动问题分析，保障业务快速恢复；三层预警：隐患类预警，天粒度开展网络优化，保障隐

患逐步清除。预警模型意图见图 7。 

 

图 7 业务示意 

3.2  第一层预警模型 

聚焦单类拨测任务详单，设置单测试项连续失败策略，快速发现阻断类故障（设置连续失败次数，判定为

阻断）。平台推送拨测任务详单：基于单类详单进行分析；基于详单定义告警：基于单类详单持续失败定义业

务阻断；生成告警并及时推送至技术支持团队，术支持团队持续关注。模型图见图 8，告警图见图 9。 
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图 8 预警模型 

 

图 9 告警生成 

3.3  第二层预警模型 

结合多类拨测任务详单，设置测试项失败策略以及联合研判策略，解决单测试项及业务预警未到门限，但

实际整个业务轻微受损的问题。综合研判拨测任务详单，基于多种类详单进行分析；基于单类详单多次失败，

综合研判定位业务性能下降；对于多次出现并未及时恢复的告警研判业务问题并推送告警。模型图见图 10。 

 

图 10 预警模型 

3.4  第三层预警模型 

结合多类拨测任务详单，设置测试项失败策略以及联合研判策略，解决单测试项预警未到门限，但实际整

个业务已经受损的问题。基于全量详单进行分析及全量详单的偶发性失败定义隐患问题，最终生成日报并推送

至维护团队解决告警问题。模型图见图 11，报号图见图 12。 

 

图 11 预警模型 
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图 12 报告生成图 

4  新方法概述三 

4.1  分段双叉定界算法 

传统的拨测只有拨测失败预警能力，缺乏问题定界定位能力。为了提升平台的定界定位能力，项目组提出

了分段双叉网络抽样模型。该模型还原技术专家排障流程，实现单网元故障二分钟精准定界，多网元故障分步

聚类定界。该方法通过双叉抽样模型确定最优网元选取原则，通过长短流程组合研判确定问题域，通过“两率

一路”定界规则确定问题网元。实现了技术专家排障流程的精准还原，单网元故障可二分钟内完成精准定界。 

4.2  双叉抽样模型 

拨测抽样模型分为两类，一类是随机抽样模型，另一类是定向路径模型，包括全连接模型、全覆盖抽样模

型、双叉抽样模型。 

全连接模型：即所有用户业务可能途经的路径均遍历。其故障发现的场景覆盖最为全面、定位能力最强。

缺点是部署成本高，部署任务数量随网元层级成倍增加，仅适用于网元层级和数量较少的场景。 

全覆盖抽样模型：确保每个网元至少有一条定向路由覆盖。所需部署的测试项数量在所有定向模型中最

少。具备路径定位和小规模场景下网元定位能力，在大规模的场景下定位定界能力较为薄弱。 

双叉抽样模型：通过对拨测路径的编排实现每个网元上下游都有至少两条支路，确保每个网元至少有二条

定向路由覆盖。结合路径重合算法能够实现故障网元的自动定界定位，且相对全连接模型更节省测试卡资源；

如图下图依次为：全连接模型、全覆盖抽样模型及双叉抽样模型。 

 

图 13 抽样模型图 

4.3  分段定域 

问题定位定界需要有个分层分析的过程，首先需要通过长短流程测试项结合，判定问题所在的域，通过测

试项的交叉比对来实现问题的定位。 
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图 14 定位定界图 

4.4   “两率一路”定界规则 

二率为重合率和成功率，重合率是= 本网元失败次数/总失败次数，重合率体现的是本网元失败与总体失

败联系程度。单网元故障，重合度较高。多网元故障重合度不明显。业务成功率=（本网元测试次数-本网元失

败次数）/本网元测试次数。成功率体现网元健康状态，反映时间长，一般用于多网元故障定位。 

一路，关键路径，指的是当某一次测试项连续失败，那么它对应的业务路由中必然至少包含一个故障网元，

关键路径适用于单网元和多网元两种场景。 

 

图 15 “两率一路”-定位定界图 

5  适用场景 

主动监测体系建立后，定向、高频的测试任务覆盖全网， 预警体系和多维定界定位算法从割接调整、隐

患挖掘、问题发现、告警处理、性能预警和集中投诉 多个场景出发，全力保证核心网的健康、稳定运行。 
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5.1  问题发现 

是一种通过模拟用户行为或系统请求，主动检测目标服务可用性、性能和功能的监控手段，设备无告警、

性能无质差的隐性故障时有发生，通过拨测任务作为问题发现手段的有效补充。 

5.1.1  性能预警 

自动拨测的性能预警是通过实时监控关键性能指标（如响应时间、错误率、资源使用率等），结合动态阈

值与基线分析，提前发现潜在性能瓶颈或异常趋势的过程网元性能异常，通过定向拨测质差网元，判断业务感

知影响程度，辅助决策处置方案和时机。 

5.2  告警处理 

自动拨测的告警处理是确保系统快速恢复、减少故障影响的核心环节，告警派单，通过定向拨测告警网元，

判断业务感知影响程度，辅助决策处置方案和时机。  

5.3  割接调整 

通过仿真拨测能力，指定业务路径进行业务验证；割接完成后，通过全业务仿真拨测进行业务观察。 

5.4  隐患排查 

网元、业务全覆盖拨测，每日提供健康日报，快速开发迭代，定向拨测重点关注业务。 

6  结语 

本文针对主动拨测系统中路径探测效率低、故障定位冗余度高及预警误报率显著等问题，提出了一种融合

动态路由定向、分段双叉定界算法与三层筛子预警模型的新型主动拨测体系[4]；通过路由定向技术，实现了

网络拓扑自适应的多维度探测路径规划，有效解决了传统方法路径覆盖盲区问题；分段双叉定界算法，大幅缩

短了跨域故障定位时间；结合三层筛子模型，显著降低了复杂网络环境下的误报干扰，本文通过对路由定向技

术的改进和主动拨测体系的创新设计，提出了一种基于路由定向、分段双叉定界算法及三层筛子预警模型的新

方法，旨在解决传统网络测试中效率低、成本高、覆盖范围有限等问题；总之，路由定向技术、分段双叉定界

算法及三层筛子预警模型与主动拨测体系的结合为通信网络的未来发展开辟了新的道路。我们期待通过持续

的研究与实践，为构建更加智能、高效、可靠的通信网络贡献力量，因此路由定向术、分段双叉定界算法及三

层筛子预警模型潜在研究价值巨大，有待继续挖掘。 
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